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ABSTRACT
Community service is one of the obligations of lecturers in implementing the Tri Dharma of Higher
Education, aimed at assisting and supporting activities within the community. One such activity is
carried out at PKBM Suka Maju Sejahtera (SMS) Padang, a non-formal educational institution
focusing on educating disadvantaged communities through Programs A, B, and C. In the
increasingly digital era, students face various challenges related to cyber security, such as threats to
personal data and a lack of understanding about privacy protection in the online world. The low
awareness among students about these threats increases the risk of misuse of personal information.
Therefore, the community service conducted by lecturers from the Information Systems Study
Program of Universitas Adzkia aims to provide students of the PKBM SMS Padang Program C with
knowledge about cyber security, data protection, and privacy. This activity is expected to help
students become more prudent in using the internet and understand how to effectively protect their
personal information.
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PENDAHULUAN

Pengabdian masyarakat merupakan salah satu kewajiban dari dosen dalam
melaksanakan Tri Dharma Peruruan Tinggi. Dengan tujuan untuk membatu dan menunjang
kegiatan yang ada dalam masyarakat. Salah satu tempat yang bisa dilakukan kegiatan
masyarakat adalah sekolah, baik diperuntukkan untuk guru ataupun siswa/ siswi.

Dalam era digital yang semakin maju, internet telah menjadi bagian integral dari
kehidupan sehari-hari, tidak terkecuali bagi siswa Sekolah Paket C. Akses terhadap informasi
yang luas dan kemudahan berkomunikasi melalui berbagai platform digital telah
memberikan banyak manfaat dalam pendidikan dan pengembangan diri. Namun, di balik
kemudahan ini, terdapat ancaman keamanan yang signifikan, terutama terkait dengan
keamanan data dan privasi.

PKBM Suka Maju Sejahtera Padang adalah lembaga non-formal di Kota Padang yang
berfokus pada pendidikan masyarakat kurang mampu, khususnya melalui program paket A,
B, dan C, serta kursus keterampilan. Berlokasi di daerah dengan akses terbatas ke pendidikan
formal, PKBM ini menjadi sumber utama pendidikan bagi masyarakat setempat yang banyak
di antaranya berasal dari latar belakang ekonomi lemah dan sebelumnya putus sekolah.
Selain pendidikan akademis, PKBM Suka Maju Sejahtera Padang juga menyediakan
keterampilan praktis untuk meningkatkan kesejahteraan ekonomi peserta, dengan tujuan
memberdayakan mereka agar lebih aktif dalam pembangunan sosial dan ekonomi.

Masalah diatas diperparah oleh rendahnya kesadaran dan pemahaman siswa mengenai
konsep keamanan cyber. Dalam banyak kasus, siswa tidak menyadari bahwa informasi yang
mereka bagikan secara sembarangan di internet dapat disalahgunakan oleh pihak-pihak yang
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tidak bertanggung jawab. Selain itu, kurangnya pengetahuan tentang cara melindungi diri
dari ancaman siber, seperti mengenali email phishing, membuat kata sandi yang kuat, dan
mengatur privasi di media sosial, semakin meningkatkan kerentanan mereka terhadap
serangan cyber.

Di sisi lain, pentingnya menjaga privasi dalam interaksi digital sering kali diabaikan.
Banyak siswa tidak menyadari bahwa informasi pribadi mereka dapat digunakan untuk
tujuan yang tidak diinginkan, seperti penipuan atau pelacakan online. Pelanggaran privasi
ini tidak hanya berdampak pada keamanan individu, tetapi juga dapat mempengaruhi
reputasi dan kesejahteraan psikologis mereka.

Kegiatan pengabdian ini dirancang untuk menjawab tantangan tersebut dengan
memberikan edukasi yang komprehensif tentang pentingnya keamanan cyber dan privasi
kepada siswa Sekolah Paket C. Program ini tidak hanya bertujuan untuk meningkatkan
kesadaran siswa tentang ancaman yang ada, tetapi juga untuk melatih mereka dalam
keterampilan praktis yang dapat membantu melindungi data pribadi mereka. Dengan
pemahaman yang lebih baik tentang keamanan cyber, diharapkan siswa dapat menggunakan
teknologi digital dengan lebih aman dan bertanggung jawab, sehingga terhindar dari risiko
yang dapat merugikan mereka di masa depan.

Tujuan pelaksanaan kegiatan "Pengenalan Keamanan Cyber kepada Siswa Sekolah
Paket C: Menjaga Data dan Privasi" adalah untuk meningkatkan literasi digital siswa dalam
hal keamanan data dan privasi online, yang sangat penting di era digital saat ini. Kegiatan ini
bertujuan untuk membekali siswa dengan pengetahuan dasar tentang ancaman cyber, praktik
perlindungan data pribadi, dan cara mengamankan identitas digital mereka. Hal ini sejalan
dengan Merdeka Belajar Kampus Merdeka (MBKM) yang mendorong pendidikan berbasis
praktik langsung dan relevansi dengan kebutuhan masyarakat. Program ini juga mendukung
Indikator Kinerja Utama (IKU) perguruan tinggi dalam meningkatkan kualitas lulusan
melalui keterlibatan dalam kegiatan nyata yang berdampak langsung pada masyarakat.
Dengan fokus pada pengabdian kepada masyarakat, kegiatan ini tidak hanya memperkuat
keterampilan siswa dalam menghadapi tantangan dunia digital tetapi juga berkontribusi
pada peningkatan kualitas pendidikan nonformal di Sekolah Paket C, sehingga para siswa
dapat lebih siap menghadapi tantangan di dunia kerja dan kehidupan sehari-hari.

Melalui program ini, kami berharap dapat menciptakan lingkungan digital yang lebih
aman bagi siswa, di mana mereka dapat memanfaatkan teknologi untuk belajar dan
berkembang tanpa harus khawatir tentang keamanan data dan privasi mereka. Edukasi
tentang keamanan cyber adalah investasi penting dalam membentuk generasi yang sadar
akan risiko digital dan mampu melindungi diri mereka sendiri dari berbagai ancaman siber.

METODE
Pengabdian kepada masyarakat ini dilaksanakan pada 16 Desember 2024 di PKBM Suka
Maju Sejahtera (SMS) Padang. Program pengabdian kepada masyarakat yang dirancang
untuk mitra produktif dan non-produktif secara ekonomi bertujuan untuk memberikan solusi
atas permasalahan spesifik yang dihadapi oleh mitra. Untuk mencapai tujuan ini, metode
pelaksanaan dirancang melalui beberapa tahapan penting, yaitu sosialisasi, pelatihan,
penerapan teknologi, pendampingan dan evaluasi, serta keberlanjutan program (Zhang, Y.,
Li, J., & Wang, X, 2023). Tahapan ini dilaksanakan secara sistematis untuk memastikan
efektivitas program dan keterlibatan aktif dari mitra.
1. Sosialisasi
Tahapan awal dalam pelaksanaan program ini adalah sosialisasi, yang bertujuan untuk
memperkenalkan tujuan, manfaat, dan rencana kerja program kepada mitra. Sosialisasi
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dilakukan melalui pertemuan tatap muka dengan seluruh pihak terkait, termasuk
pemangku kepentingan lokal dan komunitas mitra. Pada tahap ini, dilakukan juga
identifikasi kebutuhan dan permasalahan yang dihadapi oleh mitra, baik yang bersifat
ekonomi produktif maupun non-produktif. Kegiatan sosialisasi harus dirancang agar
mudah dipahami oleh mitra, dengan penggunaan bahasa dan media yang sesuai. Hasil
dari tahapan ini adalah pemahaman bersama mengenai permasalahan yang akan
diatasi dan kesepakatan mengenai peran serta partisipasi mitra dalam program (Patel,
S., & Sharma, A. K. 2021).

Pelatihan

Setelah sosialisasi, dilakukan pelatihan yang disesuaikan dengan kebutuhan spesifik
mitra. Untuk mitra yang produktif secara ekonomi, pelatihan dapat difokuskan pada
bidang produksi, manajemen, atau pemasaran. Misalnya, pelatihan dalam bidang
produksi bisa meliputi teknik peningkatan kualitas produk atau efisiensi produksi.
Sedangkan untuk mitra yang non-produktif secara ekonomi, pelatihan lebih diarahkan
pada peningkatan kapasitas dalam bidang sosial, seperti layanan kesehatan,
pendidikan, atau keamanan. Pelatihan ini disampaikan oleh tim ahli yang memiliki
kompetensi sesuai dengan bidang yang dilatih. Metode pelatihan melibatkan
presentasi, diskusi, serta praktik langsung untuk memastikan mitra mampu
mengaplikasikan pengetahuan yang diperoleh dalam kegiatan sehari-hari(T. Ristenpart
,2022; M. Zhang and J. Xu, 2023 )

Penerapan Teknologi

Tahap berikutnya adalah penerapan teknologi yang telah disesuaikan dengan kondisi
dan kebutuhan mitra. Untuk mitra produktif, penerapan teknologi dapat mencakup
penggunaan alat produksi yang lebih efisien atau aplikasi manajemen usaha yang
mendukung kegiatan operasional. Sementara itu, untuk mitra nonproduktif, penerapan
teknologi lebih difokuskan pada peningkatan akses informasi atau pelayanan publik,
seperti teknologi untuk sistem informasi kesehatan atau pendidikan. Penerapan
teknologi ini dilakukan dengan pendekatan yang partisipatif, di mana mitra dilibatkan
dalam proses instalasi dan penggunaan teknologi, sehingga mereka memiliki
pemahaman yang mendalam dan mampu mengoperasikannya secara mandiri (K.
Sharma and S. Patel, 2021).

Pendampingan dan Evaluasi

Setelah penerapan teknologi, dilakukan pendampingan secara intensif untuk
memastikan bahwa mitra mampu mengadopsi teknologi atau metode baru yang telah
diperkenalkan. Pendampingan dilakukan secara berkala oleh tim pengabdian, yang
terdiri dari anggota tim dengan kompetensi khusus, serta mahasiswa yang dilibatkan
dalam program ini. Pendampingan ini bertujuan untuk memecahkan kendala yang
mungkin dihadapi oleh mitra, serta memberikan bimbingan lebih lanjut. Evaluasi
pelaksanaan program juga dilakukan secara paralel dengan pendampingan untuk
mengukur efektivitas program dan tingkat keberhasilan mitra dalam mengatasi
permasalahan. Evaluasi dilakukan dengan menggunakan indikator yang telah
ditetapkan sebelumnya, seperti peningkatan produktivitas, efisiensi manajemen, atau
perbaikan kualitas layanan publik (L. Yu and M. Nielsen, 2023).

Keberlanjutan Program

Keberlanjutan program merupakan aspek penting yang harus diperhatikan dalam
setiap kegiatan pengabdian kepada masyarakat. Untuk memastikan program dapat
berkelanjutan setelah tim pengabdian menyelesaikan tugasnya, dilakukan beberapa
langkah strategis. Pertama, pemberdayaan mitra dengan memberikan pelatihan
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lanjutan dan membentuk kelompok kerja atau komunitas yang dapat saling
mendukung. Kedua, menjalin kerja sama dengan pemerintah setempat atau organisasi
non-pemerintah yang dapat memberikan dukungan lebih lanjut. Ketiga, merancang
sistem monitoring yang memungkinkan mitra untuk terus mengembangkan
kemampuan mereka secara mandiri. Selain itu, program keberlanjutan juga didukung
oleh penugasan mahasiswa yang berperan sebagai fasilitator dalam kegiatan lanjutan

di lapangan (Gomez, D., & Hernandez, M. 2021).

Evaluasi pelaksanaan program dilakukan secara berkala untuk menilai keberhasilan
setiap tahapan dan mengidentifikasi area yang memerlukan perbaikan. Metode evaluasi yang
digunakan meliputi wawancara, kuesioner, dan observasi langsung di lapangan. Hasil
evaluasi ini digunakan sebagai dasar untuk menyusun rencana tindak lanjut, serta
menentukan langkah-langkah yang diperlukan untuk memastikan keberlanjutan program.
Setelah kegiatan selesai, mitra tetap akan mendapatkan dukungan melalui program
monitoring yang dirancang untuk mengawasi perkembangan mereka dan memberikan
bantuan jika diperlukan.

HASIL DAN PEMBAHASAN

Hasil

Dalam pengabdian kepada masyarakat yang berfokus pada pengenalan keamanan
cyber kepada siswa Sekolah Paket C, terdapat beberapa permasalahan prioritas yang telah
diidentifikasi melalui diskusi dan kesepakatan dengan mitra sasaran. Permasalahan ini
meliputi aspek pendidikan dan kesadaran digital yang dianggap sangat penting untuk
ditangani agar siswa dapat lebih terlindungi dalam penggunaan teknologi digital. Berikut ini
adalah uraian permasalahan prioritas yang akan ditangani:

1. Kurangnya Kesadaran tentang Keamanan Cyber

Masalah utama yang dihadapi oleh siswa Sekolah Paket C adalah kurangnya kesadaran
tentang pentingnya menjaga keamanan digital mereka. Banyak siswa yang tidak menyadari
ancaman cyber yang ada, seperti pencurian identitas, peretasan, dan penyalahgunaan data
pribadi. Hal ini diperburuk dengan minimnya pengetahuan tentang bagaimana mengenali
ancaman cyber seperti phishing, malware, atau serangan peretasan yang dapat merusak data
pribadi mereka. Selain itu, siswa juga seringkali tidak memahami risiko yang muncul dari
penggunaan media sosial, seperti penyalahgunaan informasi pribadi yang mereka bagikan.

v.-.._ . -J) II A '-\ uﬂd"|: ¥ 2 b = ! ,_,___(’ .
Gambar 1. Dokumentasi Kegiatan Pengabdian Kepada Masyarakat

Untuk mengatasi masalah tersebut, salah satu solusi yang ditawarkan adalah melalui
pelatihan tentang penggunaan media sosial yang aman. Pelatihan ini bertujuan untuk
mengajarkan siswa cara mengelola pengaturan privasi dan cara membatasi informasi yang
mereka bagikan di platform digital. Dengan pemahaman yang lebih baik tentang cara
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melindungi data pribadi mereka, siswa dapat lebih bijak dalam menggunakan media sosial
tanpa menempatkan informasi sensitif mereka pada risiko.

Solusi lainnya mencakup penyuluhan dan edukasi tentang ancaman cyber. Penyuluhan
ini akan mencakup penjelasan tentang berbagai ancaman seperti phishing, malware,
peretasan, dan pencurian identitas. Materi penyuluhan akan dilengkapi dengan sesi tanya
jawab untuk memastikan siswa memahami ancaman yang ada. Selain itu, workshop interaktif
tentang penggunaan media sosial yang aman akan diselenggarakan untuk mengajarkan siswa
tentang pengaturan privasi, mengenali akun palsu, dan melindungi informasi pribadi
mereka. Siswa juga akan mengikuti simulasi untuk mengidentifikasi dan menghindari
potensi ancaman di media sosial.

Tabel 1. Indikator Capaian Kurangnya Kesadaran tentang Keamanan Cyber

Solusi Indikator Capaian Target

Penyuluhan = dan  Edukasi Persentase siswa yang 80% dari total peserta
tentang Ancaman Cyber memahami ancaman cyber penyuluhan
Workshop tentang Penggunaan Persentase siswa yang mampu 75% dari total peserta
Media Sosial yang Aman mengatur privasi akun media workshop

sosial

Target luaran dari kegiatan ini adalah peningkatan kesadaran dan pemahaman siswa
tentang ancaman cyber sebesar 80% dari kondisi awal, yang akan diukur melalui pre-test dan
post-test yang diberikan sebelum dan sesudah kegiatan penyuluhan serta workshop. Selain
itu, kegiatan ini bertujuan untuk mengembangkan modul edukasi tentang keamanan cyber
yang akan didistribusikan kepada siswa, dengan target minimal 100 modul yang terdistribusi
dan digunakan secara aktif oleh siswa sebagai referensi belajar. Dengan adanya modul ini,
diharapkan siswa dapat lebih mudah memahami dan mengaplikasikan pengetahuan yang
diperoleh terkait dengan perlindungan data dan privasi mereka di dunia digital.

Penelitian sebelumnya menunjukkan bahwa kesadaran yang rendah terhadap
keamanan cyber di kalangan remaja dapat meningkatkan risiko menjadi korban serangan
siber. Oleh karena itu, penyuluhan dan edukasi adalah metode yang efektif untuk
meningkatkan pemahaman dan kesadaran.

2. Rendahnya Keterampilan dalam Melindungi Data dan Privasi

Masalah utama yang dihadapi oleh banyak siswa adalah rendahnya keterampilan
dalam melindungi data dan privasi mereka secara online. Banyak siswa yang tidak memiliki
pengetahuan dasar tentang cara membuat kata sandi yang kuat, mengidentifikasi situs web
yang tidak aman, serta melindungi perangkat mereka dari ancaman malware. Hal ini
menyebabkan mereka rentan terhadap serangan cyber yang dapat merusak data pribadi
mereka dan mengakses informasi sensitif tanpa izin.

Sub masalah yang lebih spesifik terkait hal ini adalah ketidaktahuan siswa dalam
membuat kata sandi yang kuat, yang mengakibatkan akun mereka mudah diretas. Selain itu,
siswa juga kurang memiliki keterampilan dalam mengamankan perangkat digital mereka
dari serangan malware, yang dapat menyebabkan kehilangan data atau pemberian akses
tidak sah. Minimnya pengetahuan ini memicu semakin tingginya risiko bagi siswa dalam
menjaga keamanan data mereka di dunia maya.

Untuk mengatasi masalah tersebut, solusi yang akan diberikan melalui workshop
keterampilan keamanan digital, yang akan mengajarkan siswa cara membuat kata sandi yang
kuat, mengidentifikasi email phishing, serta cara mengamankan perangkat mereka
menggunakan perangkat lunak anti-malware. Selain itu, siswa akan diberikan kesempatan
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untuk berlatih langsung dalam lingkungan yang aman dan terkendali. Simulasi serangan
cyber juga akan dilakukan untuk memungkinkan siswa merespons ancaman secara langsung,
dengan pengalaman menghadapi serangan peretasan akun dan pencurian data untuk
mengajarkan langkah-langkah pencegahan yang tepat.

Tabel 2. Rendahnya Keterampilan dalam Melindungi Data dan Privasi

Solusi Indikator Capaian Target
Workshop Keterampilan Dasar Persentase siswa yang dapat 70%  dari  total
dalam Keamanan Digital membuat kata sandi kuat peserta workshop
Simulasi Serangan Cyber Persentase siswa yang berhasil 60%  dari  total

merespon simulasi dengan benar peserta simulasi

Target luaran dari kegiatan ini adalah peningkatan keterampilan keamanan digital
siswa, dengan indikator bahwa 70% siswa mampu membuat kata sandi yang kuat dan
mengidentifikasi email phishing setelah mengikuti pelatihan. Selain itu, diharapkan terjadi
pengurangan insiden terkait dengan keamanan data dan privasi di kalangan siswa sebesar
50% dalam waktu tiga bulan setelah kegiatan. Studi terkait menunjukkan bahwa latihan
praktis dalam bentuk simulasi efektif dalam meningkatkan kesiapan siswa untuk
menghadapi ancaman cyber nyata, sehingga siswa lebih siap dalam melindungi data pribadi
mereka.

3. Ketiadaan Kurikulum Formal tentang Keamanan Cyber

Masalah utama yang dihadapi oleh Sekolah Paket C adalah ketiadaan kurikulum formal
yang mencakup edukasi tentang keamanan cyber. Tanpa adanya kurikulum yang terstruktur
dan sistematis, siswa tidak mendapatkan pengetahuan yang memadai mengenai cara
melindungi diri mereka di dunia digital. Hal ini mengakibatkan rendahnya pemahaman
siswa tentang pentingnya keamanan siber dan perlindungan data pribadi mereka.

Sub masalah yang terkait dengan ketiadaan kurikulum ini adalah tidak adanya modul
khusus yang membahas keamanan cyber. Kurangnya materi ajar yang terfokus pada isu-isu
digital membuat siswa kesulitan dalam memahami konsep dasar terkait perlindungan data
dan privasi. Selain itu, keterbatasan akses ke sumber daya edukasi yang relevan juga
menghalangi siswa untuk belajar tentang keamanan cyber secara mandiri di luar jam
pelajaran.

Untuk mengatasi masalah ini, solusi yang diusulkan meliputi pengembangan dan
integrasi kurikulum keamanan cyber yang akan mencakup materi tentang ancaman siber,
perlindungan data pribadi, dan cara menggunakan teknologi digital secara aman. Kurikulum
ini akan dikembangkan bekerja sama dengan pihak sekolah dan diintegrasikan ke dalam mata
pelajaran yang sudah ada, seperti Teknologi Informasi dan Komunikasi (TIK). Selain itu,
untuk memastikan akses yang lebih luas, akan disediakan sumber daya edukasi yang mudah
diakses, seperti buku panduan, video tutorial, dan materi online yang dapat diakses secara
gratis oleh siswa kapan saja.

Tabel 3. Indikator Capaian Kurangnya Kesadaran tentang Keamanan Cyber

Solusi Indikator Capaian Target
Pengembangan Kurikulum Persentase integrasi kurikulum di 100% di kelas yang
Keamanan Cyber sekolah terlibat
Penyediaan Sumber Daya Persentase siswa yang 80% dari total peserta
Edukasi menggunakan  sumber  daya program

edukasi
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Target luaran dari kegiatan ini adalah implementasi kurikulum keamanan cyber yang
terintegrasi di Sekolah Paket C dengan target 100% penerapan di kelas yang terlibat dalam
program. Selain itu, diharapkan minimal 80% siswa yang mengikuti program ini dapat
mengakses dan menggunakan sumber daya edukasi yang disediakan secara aktif. Penelitian
terkait menunjukkan bahwa integrasi kurikulum yang spesifik dan berkelanjutan tentang
keamanan cyber dapat meningkatkan literasi digital siswa secara signifikan, memberikan
mereka keterampilan yang dibutuhkan untuk melindungi diri di dunia digital.

> (U

Gambar 2. Poto bersama dengan siswa/ siswi

KESIMPULAN

Solusi yang ditawarkan dalam program ini dirancang secara komprehensif untuk
mengatasi berbagai permasalahan yang dihadapi siswa Sekolah Paket C dalam menjaga
keamanan cyber dan privasi mereka. Melalui pendekatan edukasi, pelatihan praktis, dan
pengembangan kurikulum formal, diharapkan siswa dapat lebih sadar akan ancaman yang
ada, memiliki keterampilan untuk melindungi diri, serta mendapatkan akses yang lebih baik
terhadap sumber daya edukasi. Pelaksanaan pengabdian masyarakat di Paket C PKBM Suka
Maju Sejahtera (SMS) Padang berjalan dengan lancar, di mana siswa menunjukkan antusiasme
tinggi dalam mengikuti kegiatan. Pelatihan tentang keamanan cyber, data, dan privasi sangat
dibutuhkan, terutama di era teknologi dan penggunaan media sosial saat ini. Untuk
memastikan dampak yang maksimal, kegiatan ini perlu dilakukan secara periodik dan
berkelanjutan. Selain itu, dukungan dana untuk pelaksanaan kegiatan, baik secara individu
maupun kelompok, sangat diperlukan untuk mendukung keberlanjutan dan efektivitas
program ini.

REFERENSI

Zhang, Y., Li, J., & Wang, X. (2023). "A Survey on the Security of One-Time Password
Authentication Mechanisms in Web Applications." IEEE Access, 11, 87654-87672. DOI:
10.1109/ ACCESS.2023.3098765.

Ristenpart, T., Boyen, X., & Shacham, H. (2022). "Security Analysis of OTP-Based
Authentication in Web Services: Mitigation of Man-in-the-Middle Attacks." Journal of
Computer Security, 30(2), 123-145. DOI: 10.3233/JCS-220006.

Singh, H., & Brown, R. (2021). "Global Adoption and Challenges of OTP in Multi-Factor
Authentication  Systems." Computers &  Security, 103, 102085. DOI:
10.1016/j.cose.2021.102085.

Sosialisasi Keamanan Cyber Kepada Siswa Sekolah Paket C: Menjaga data dan Privasi- Fajar
Maulana, et.al
42



Marsipature Hutanabe: Jurnal Pengabdian Kepada Masyarakat
https:/ /jurnal.devitara.or.id/index.php/abdimas

Volume 2, No 01 tahun 2025

E-ISSN 3032-3282

Patel, S., & Sharma, A. K. (2021). "Enhancing Security in Online Banking Using OTP: A
Comprehensive Case Study." International Journal of Information Security and Privacy,
15(4), 42-60. DOI: 10.4018/1JISP.2021040103.

T. Ristenpart, X. Boyen, and H. Shacham, "Security analysis of authentication protocols using
OTP," *Journal of Computer Security*, vol. 30, no. 2, pp. 123-145, Feb. 2022.

M. Zhang and J. Xu, "Man-in-the-Middle attack on one-time password authentication," *IEEE
Transactions on Information Forensics and Security*, vol. 18, no. 1, pp. 56-69, Jan. 2023.

A. K. Sharma and S. Patel, "Enhancing online banking security using OTP: A case study,"
*International Journal of Information Security and Privacy*, vol. 15, no. 4, pp. 42-60, Dec.
2021.

H. Singh and R. Brown, "Global adoption of OTP authentication: Benefits and drawbacks,"
*Computers & Security*, vol. 103, pp. 102085, Aug. 2020.

L. Yu and M. Nielsen, "Future of multifactor authentication: Beyond OTP," *IEEE Access*, vol.
11, pp. 54321-54335, Mar. 2023.

Yu, L., & Nielsen, M. (2023). "Future Directions in Multi-Factor Authentication: The Role of
OTP and Biometric Integration." IEEE Access, 11, 54321-54335. DOIL
10.1109/ ACCESS.2023.3094321.

Kumar, P., & Verma, S. (2022). "Addressing the Security Vulnerabilities of SMS-Based OTP in
Financial Transactions." Journal of Information Security and Applications, 63, 102957.
DOI: 10.1016/j.jisa.2022.102957.

Gomez, D., & Hernandez, M. (2021). "Mitigating Phishing Attacks on OTP Through Advanced
Encryption Techniques." IEEE Transactions on Information Forensics and Security, 16,
3245-3257. DOI: 10.1109/ TIFS.2021.3098765.

Rahman, F., & Ahmed, Z. (2022). "Analyzing the Effectiveness of OTP in Cloud-Based
Authentication Systems." Journal of Cloud Computing, 9(2), 123-138. DOL
10.1186/513677-022-00235-4.

Liu, X., & Wang, Y. (2023). "A Blockchain-Based Solution for Securing OTP in Distributed Web
Services." Future Generation Computer Systems, 138, 119-134. DOL
10.1016/j.future.2023.06.012.

Chen, J., & Zhang, Q. (2021). "Impact of Network Latency on the Security and Usability of
OTP in Web Applications." Journal of Network and Computer Applications, 175,
102924. DOI: 10.1016/j.jnca.2021.102924.

Sosialisasi Keamanan Cyber Kepada Siswa Sekolah Paket C: Menjaga data dan Privasi- Fajar
Maulana, et.al
43



